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DEFINICJE, SKROTY | AKRONIMY

Atlantia: Atlantia S.p.A.

Grupa Atlantia: Atlantia i jej spofki zalezne.

Odbiorcy korporacyjni: dyrektorzy, menadzerowie wysokiego i $Sredniego szczebla, personel
administracyjny, pracownicy fizyczni wszystkich jednostek zaleznych.

Kodeks etyki: Kodeks etyki Grupy Atlantia.

Zagraniczna jednostka zalezna (FS): jednostka zalezna kontrolowana bezposrednio lub posrednio przez
Atlantia S.p.A, ktéra nie posiada siedziby administracyjnej lub podstawowej dziatalnosci we Wtoszech.
Specjalista ds. antykorupcyjnych: Specjalista ds. antykorupcyjnych wyznaczony przez kazdg jednostke
zalezna.

Polityka zapobiegania praktykom korupcyjnym: Polityka zapobiegania praktykom korupcyjnym przyjeta
przez Atlantia i jej spofki zalezne.

Modele organizacyjne, zarzadzania i kontroli: Model organizacyjny, zarzadzania i kontroli zgodny z
dekretem legislacyjnym nr 231/2001, przyjety przez Atlantia w celu zapobiegania przestepstwom objetym tym
dekretem.

Program zapewniania zgodnosci (CP): Model zapewniania zgodnosci dotyczacy odpowiedzialnosci
korporacyjnej dla zagranicznych jednostek zaleznych Atlantia.

Obszary ryzyka: obszary aktywnosci potencjalnie zagrozone ryzykiem odpowiedzialnosci korporacyjne;.
Dyrektor Generalny: Dyrektor Generalny zagranicznej jednostki zaleznej lub osoba/organ petnigcy podobne
funkcje zgodnie z zasadami, obowigzujgcymi przepisami oraz statutem lub ktéremu przydzielono uprawnienia
operacyjne.

Specjalista ds. zgodnosci zagranicznej jednostki zaleznej (CO): Specjalista ds. zgodno$ci wyznaczony
przez kazdg jednostke zalezng, ktérego zadaniem jest monitorowanie Programu zapewniania zgodnosci.
Gléwny radca prawny: Giéwny radca prawny Atlantia.

Specjalista Grupy ds. Zgodnosci: Specjalista ds. Zgodno$ci wyznaczony przez Atlantia, w obrebie dziatu
Zgodnosci i Bezpieczenstwa Grupy.

Dzial Audytu Wewnetrznego: Dziat Audytu Wewnetrznego Grupy Atlantia.

Osoby trzecie: wszelkie strony angazujgce sie w relacje komercyjne i/lub finansowe ze Spotka.



1. Wstep

Atlantia S.p.A. (,Atlantia”) to spdtka holdingowa wielonarodowej grupy dziatajgcej w sektorze infrastruktury
drogowe;j i lotniskowej oraz w ré6znych srodowiskach ekonomicznych, politycznych, spotecznych i kulturalnych.
Grupa Atlantia obstuguje infrastrukture i sieci transportowe i komunikacyjne we Wtoszech i na catym Swiecie.
W ostatnich latach wiele krajow ustanowito karny lub quasi-karny system odpowiedzialnosci korporacyjne;.
Wiekszos¢ tych regulacji zacheca firmy do przyjecia struktur tadu korporacyjnego i systeméw zapobiegania
ryzyku, zapewniajacych réwniez odstgpienie lub ztagodzenie odpowiednich kar w przypadku zastosowania
odpowiednich srodkéw zapobiegawczych.

Grupa Atlantia, w peini swiadoma negatywnych skutkéw nielegalnych praktyk w obrebie rozwoju
ekonomicznego i spotecznego obszaréw, w ktérych dziata, angazuje sie w zapobieganie i zwalczanie
nielegalnych dziatah w swojej dziatalnosci.

W ramach swojego zaangazowania w tym obszarze, Grupa Atlantia przyjeta Kodeks etyki i Polityke
zapobiegania praktykom korupcyjnym, ktére - w potgczeniu z modelami organizacyjnymi, zarzgdzania i kontroli
przyjetymi zgodnie z wioskim Dekretem ustawodawczym 231/01 - okreslajg wartosci inspirujgce Grupe w
dazeniu do jej celéw oraz kluczowe zasady stanowigce podstawe jej praktyk zarzadzania.

W ramach dalszego potwierdzenia swojego zaangazowania w zapobieganie karnej odpowiedzialnosci
korporacyjnej oraz zwalczanie niezgodnych z prawem zachowan, Atlantia przyjefa juz ,Program zapewniania
zgodnosci dla zagranicznych jednostek zaleznych” (,Program Zapewniania Zgodnosci” lub ,CP”).

Aby zharmonizowaé istniejgcy zestaw zasad obowigzujgcych w jej jednostkach zaleznych (,Zagraniczne
jednostki zalezne” lub ,FS”) w ramach zapewniania wspodlnego, spéjnego i globalnego podejscia do
nielegalnych zachowan, Atlantia zamierza niniejszym wzmocni¢ Program Zapewniania Zgodnosci.

Inicjatywa ta zostata podjeta z silnym przekonaniem, Zze przyjecie Programu zapewniania zgodnosci stanowi
odpowiednie narzedzie zwiekszania $wiadomosci dla wszystkich oséb dziatajgcych w imieniu Atlantia S.p.A.
i/lub jej jednostek zaleznych w celu zapewnienia, by zachowywaty sie one w profesjonalny i transparentny
sposéb podczas wykonywania swoich obowigzkéw, tym samym unikajgc ryzyka popetnienia przestepstwa.
W przypadku, gdy lokalne przepisy i regulacje zawierajg obowigzkowe wymogi réznigce sie od postanowien

niniejszego dokumentu CP, pierwszenstwo majg takie obowigzkowe wymogi.

2. Cel

Niniejszy Program zapewniania zgodnosci stanowi mozliwo$¢ wzmocnienia aktywnego zapobiegania
korporacyjnej odpowiedzialnosci karnej poprzez wzmacnianie tadu korporacyjnego oraz ogélnego systemu
kontroli wewnetrznej i jest opracowany tak, by wspiera¢ odpowiednie, zgodne z prawem zachowania w catej
Grupie.

Program zapewniania zgodnosci ma na celu zbudowanie ustrukturyzowanego i organicznego systemu
procedur i dziatan kontrolnych stuzgcych do realizowania réwniez prewencyjnie (kontrola ex ante), aby
zapobiegac réznego typu wykroczeniom.

W szczegodlnosci, CP identyfikuje kluczowe standardy zachowania i kontroli oczekiwane od wszystkich

Odbiorcéw korporacyjnych w celu:

- zapewnienia FS standardowego zestawu zasad, majgcego na celu zapobieganie korporacyjnej

odpowiedzialnosci karnej w danym kraju,



- zintegrowania wszelkich lokalnych programoéw zapewniania zgodnos$ci przyjetych przez FS, zgodnie z

wszelkimi obowigzujgcymi przepisami dotyczacymi korporacyjnej odpowiedzialnosci karnej.
Zasady zawarte w CP sg integrowane przez:

- postanowienia okreslone w Kodeksie etyki, ktory reprezentuje zasady etyczne Grupy, ktérych wszyscy

Odbiorcy muszg przestrzegac,
- postanowienia okreslone w Polityce zapobiegania praktykom korupcyjnym Atlantia,

- postanowienia tadu korporacyjnego przyjete przez FS, odzwierciedlajgce obowigzujgce przepisy oraz

miedzynarodowe najlepsze praktyki,
- system kontroli wewnetrznej przyjety przez kazda FS.

Dodatkowo do zasad, o ktérych mowa powyzej, Zarzad kazdej FS odpowiada za zapewnienie odpowiednich
systemow kontroli wewnetrznej w celu zapobiegania ryzyku odpowiedzialnosci korporacyjnej, zgodnie z

obowigzujgcymi lokalnymi regulacjami.

3. Przyjecie, wdrozenie i pézniejsze modyfikacje

Ta wersja Programu zapewniania zgodnosci zostata zatwierdzona przez Atlantia dnia 20 marca 2019 r.

Wszelkie merytoryczne zmiany muszg by¢ zatwierdzone przez Atlantia.

Kazda Zagraniczna jednostka zalezna musi przyjg¢ bezzwtocznie niniejszy dokument w drodze uchwaty

Zarzadu lub odpowiadajgcego mu organu lub funkciji.

Zagraniczne jednostki zalezne ATLANTIA powinny przestrzega¢ ogolnych zalecen okreslonych w niniejszym

Programie zapewniania zgodnosci oraz wszelkich innych wytycznych wydanych przez Atlantia w tym

wzgledzie.

Zarzad lub odpowiadajgcy mu organ lub funkcja kazdej zagranicznej jednostki zaleznej, dziatajgcy

autonomicznie i niezaleznie:

1) przyjmuje najodpowiedniejsze srodki wdrozenia i monitorowania CP, biorgc pod uwage organizacje,
ztozono$¢ dziatalnosci, konkretny profil ryzyka zwigzany z FS oraz ramy regulacyjne,

2) odpowiada za zatwierdzenie wszelkich analiz stuzacych identyfikacji Obszaru objetego ryzykiem,
Ogodinych standardéw kontroli i/lub Kluczowych standardéw zachowania, dodatkowo do tych
zidentyfikowanych w ust. 11 CP, ktére nalezy wdrozy¢ za posrednictwem lokalnych wewnetrznych
procedur.

Dyrektor Generalny i/lub Specjalista ds. Zgodnosci kazdej FS bedzie zgtaszaé¢ Specjaliscie Grupy ds.

Zgodnosci wszelkie zmiany, rozszerzenia i czesci niemajgce zastosowania, zgodnie z lokalnymi przepisami

lub zwyczajami oraz odwotujgc sie do aktualnego srodowiska operacyjnego.

4. Role i zakresy odpowiedzialnosci

Atlantia
Atlantia S.p.A. odpowiada za zatwierdzenie i aktualizacje Programu zapewniania zgodnosci, ktéry zawiera

wytyczne do zastosowania globalnie.



Zarzad lub inny organ zarzadczy Zagranicznych jednostek zaleznych

Zarzad lub inny organ zarzadczy Zagranicznych jednostek zaleznych odpowiada za:

- przyjecie Programu zapewniania zgodnosci zatwierdzonego przez Atlantia lub powiadomienie Atlantia o

przyczynach nieprzyjecia go w catosci lub w czesci,

- zatwierdzenie wynikdw wewnetrznych analiz majgcych na celu dodanie lub zmodyfikowanie obszaréw

objetych ryzykiem do monitorowania zgodnie réwniez z lokalnymi regulacjami,

- identyfikacje i wyznaczenie struktury (Specjalista ds. Zgodnosci FS) odpowiedzialnej za zapewnianie

wsparcia w zakresie monitorowania CP.

Zarzad wyznaczy do roli Specjalisty ds. Zgodnosci FS Dyrektora Generalnego (CEO), Dyrektora
Zarzadzajgcego lub innego menadzera.

Specjalista ds. zgodnos$ci zagranicznej jednostki zaleznej

Specijalista ds. zgodnosci zagranicznej jednostki zaleznej odpowiada za zastosowanie i ciggte weryfikowanie
zgodnosci z ogdinymi zasadami i instrukcjami zawartymi w niniejszym Programie zapewniania zgodnosci.
Ponadto w odniesieniu do lokalnych wymogéw prawnych i regulacyjnych, Specjalista ds. zgodnosci
zagranicznej jednostki zaleznej realizuje nastepujgce zadania:

- nadzér nad aktualizowaniem niniejszego Programu zapewniania zgodnosci,

- identyfikowanie kolejnych obszaréw ryzyka.

Odpowiada rowniez za przekazywanie Specjaliscie Grupy ds. Zgodnosci wynikéw analizy ryzyka
przeprowadzanej na poziomie lokalnym, a takze wszelkich zmian Programu zapewniania zgodnosci

wprowadzanych lokalnie.

Specjalista Grupy ds. Zgodnosci i Gtéwny radca prawny
Specjalista Grupy ds. Zgodnosci wspdlnie z Giéwnym radcg prawnym Atlantia bedzie w sposéb ciggty

monitorowac regulacje i orzecznictwo dotyczgce odpowiedzialnosci korporacyjnej.

Dodatkowo Specjalista Grupy ds. Zgodnosci bedzie roéwniez informowany o wynikach analizy ryzyka
przeprowadzanej na poziomie lokalnym, a takze o wynikach monitorowania programu zapewniania zgodnosci

w celu zaproponowania aktualizacji wprowadzanych lokalnie.

Dziat Audytu Wewnetrznego

W ramach dziatan zwigzanych z monitorowaniem zagranicznych jednostek zaleznych, dziat Audytu
Wewnetrznego Grupy bedzie réwniez wykonywat dziatania wymagane do zapewnienia zgodnosci z
postanowieniami niniejszego Programu zapewniania zgodnosci w oparciu o wtasny roczny program audytu,
zatwierdzony przez Zarzad Atlantia.

Dziat Audytu Wewnetrznego Grupy moze réowniez przeprowadzaé audyty na miejscu w oparciu o konkretne

whnioski, ktére moga sie pojawic¢ (np. zgtoszenie naruszen Programu zapewniania zgodnosci).

Szkolenia i komunikacja
Zagraniczne jednostki zalezne muszg zapewni¢ swiadomos¢ w zakresie Programu zapewniania zgodnosci,

Kodeksu etyki oraz Antykorupcyjnych Zasad i Regulacji wsrdéd wszystkich pracownikow.



Kazda zagraniczna jednostka zalezna bedzie planowac i zarzgdza¢ dziataniami szkoleniowymi w zakresie
zawartosci niniejszego Programu zapewniania zgodnosci.

Szkolenie powinno zawiera¢ praktyczne przyktady tego, jak moze dojs¢ do popetnienia przestepstwa w
kazdym Obszarze ryzyka, jak radzi¢ sobie z podejrzanymi zachowaniami, instrukcje rozpoznawania
»czerwonych flag” i unikania budzgcych watpliwosci dziatan, zgodnie z zatozeniami niniejszej CP.

Udziat w szkoleniach jest obowigzkowy. Dziaty HR Zagranicznych jednostek zaleznych zadbajg o to, by caty

personel przestrzegat zaplanowanego programu szkoleniowego.

Zasady i zawartos¢ niniejszej CP, ktére majg zastosowanie takze do Oséb trzecich, sg im przekazywane za
posrednictwem odpowiedniej dokumentacji umownej, ktéra powinna zawiera¢ standardowe klauzule, ktore w
oparciu o dziatania regulowane umowg bedg zobowigzywac¢ drugg strone do przestrzegania Kluczowych

Standardéw Zachowania CP, majgcych do nich bezposrednio zastosowanie.

5. System sprawozdawczosci wewnetrznej

Kazdy Odbiorca korporacyjny musi zgtasza¢ Specjaliscie ds. zgodnosci zagranicznej jednostki zaleznej
wszelkie podejrzenia naruszenia niniejszego Programu zapewniania zgodnosci, za posrednictwem
dedykowanego adresu e-mail [complianceofficer@companydomain].

W przypadku naruszenia lub podejrzenia naruszenia Zasad antykorupcyjnych, powiadomienie nalezy przesta¢
réwniez do Specjalisty ds. antykorupcyjnych na dedykowany adres e-mail [anticorruption@companydomain].
Kazdy Odbiorca korporacyjny jest zobowigzany do wspotpracy w dochodzeniu zwigzanym z domniemanym
naruszeniem, jesli zwréci sie o to Specjalista ds. zgodnosci zagranicznej jednostki zaleznej. Brak wspotpracy
i niezapewnienie uczciwych, prawdziwych informacji moze spowodowac dziatania dyscyplinarne.

Ponadto Specjalista ds. zgodnosci zagranicznej jednostki zaleznej bedzie co roku sktada¢ do Zarzadu raport
dotyczacy wszystkich dziatah wykonanych w zwigzku z realizacjg niniejszego Programu zapewniania
zgodnosci Atlantia. Zadna zagraniczna jednostka zalezna nie bedzie tolerowaé jakichkolwiek dziatan
odwetowych wobec oséb, ktére w dobrej wierze zgtoszg jakiekolwiek obawy lub bedg wspétpracowaé w
ramach dochodzenia. Dyrektorzy lub pracownicy, ktérzy podejmujg dziatania odwetowe wobec innego
pracownika, beda podlega¢ dziataniom dyscyplinarnym, wtgcznie z rozwigzaniem umowy o prace z przyczyn
lezgcych po stronie pracownika, zgodnie z obowigzujgcymi przepisami. Wszelkie podejrzewane dziatania
odwetowe powinny by¢ natychmiast zgtaszane. Kazda Zagraniczna jednostka zalezna zastosuje wszelkie
odpowiednie $rodki, aby zapewni¢ poufnosé.

Prawa i obowigzki w zakresie zgtaszania takich przypadkéw podlegajg oczywiscie wymogom przepiséw

prawa.

6. System dyscyplinarny i sSrodki umowne

Naruszenie przepiséw dotyczgcych odpowiedzialnosci karnej lub quasi-karnej podmiotéw korporacyjnych
moze zaszkodzi¢ reputacji Grupy, a takze spowodowacé natozenie sankcji karnych, cywilnych i regulacyjnych,
w tym kar finansowych i kary wiezienia, .

Odpowiednie srodki dyscyplinarne bedag stosowane przez kompetentng funkcje FS w przypadku naruszenia
jakiegokolwiek Kluczowego standardu zachowania okreslonego w CP, zgodnie z obowigzujgcym systemem
dyscyplinarnym, odpowiednimi zasadami lub lokalnymi programami zgodnosci i bez szkody dla ochrony

zapewnianej pracownikom, zgodnie z lokalnymi przepisami prawa. Spoétki Grupy bedg réwniez w petni
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wspotpracowac z wkadzami.
Kazda Zagraniczna jednostka zalezna zastosuje odpowiednie srodki, wtgczajgc bez ograniczeh rozwigzanie
umowy, wobec Osoéb trzecich, ktérych dziatania naruszajg majgce do nich zastosowanie Kluczowe standardy

zachowania.

7. Monitoring
Kazda Zagraniczna jednostka zalezna zagwarantuje, ze jej wlasny system zarzadzania zapobieganiem

przestepstwom spetnia ogdélne wymogi, i ze angazuje sie ona w state doskonalenie takiego systemu.

Zadanie monitorowania dziatania i przestrzegania Program zapewniania zgodnosci zostaje powierzone
Specjaliscie ds. zgodnosci zagranicznej jednostki zaleznej. Celem wykonywania wszelkich dziatan
nadzorczych jest ocena wtasciwego dobrania i skutecznego wykonania dziata kontrolnych wymaganych w

ust. 11 niniejszego Programu zapewniania zgodnosci.

Specjalista ds. zgodnosci zagranicznej jednostki zaleznej bedzie odpowiada¢ za skiadanie co roku do
odpowiedniego Zarzagdu, raportu dotyczacego dziatan wykonanych w zwigzku z realizacjg niniejszego
Programu zapewniania zgodnosci. Ponadto, Specjalista ds. zgodnos$ci zagranicznej jednostki zaleznej i
Specijalista Grupy ds. Zgodnosci moze rekomendowac zmiany w Programie zapewniania zgodnos$ci w oparciu

0 nowo wprowadzone najlepsze praktyki.

Dziat Audytu Wewnetrznego, poprzez dziatania zwigzane z monitorowaniem Zagranicznej jednostki zaleznej,
bedzie analizowa¢ i ocenia¢ system kontroli wewnetrznej w celu zapewnienia stosowania postanowien

Programu zapewniania zgodnosci.

W przypadku naruszen (zarowno naruszen lokalnych zasad, jak i ogéinych standardow zachowania i kontroli),
Specjalista ds. zgodnosci zagranicznej jednostki zaleznej i Specjalista Grupy ds. Zgodnosci, ze wsparciem
Dziatu Audytu Wewnetrznego, rozwazg czy wprowadzenie zmian lub poprawek w Programie zapewniania

zgodnosci moze pomdc w zapobieganiu ponownego wystgpienia takich naruszen.

8. Przestepstwa

Program Zapewniania Zgodnosci odnosi sie do nastepujgcych typdw przestepstw:
1) przestepstwa korupciji,

2) inne przestepstwa wobec organdéw publicznych,

3) oszustwa ksiegowe,

4) pranie pieniedzy i finansowanie terroryzmu,

5) naduzycia na rynku,

6) przestepstwa przeciwko osobom fizycznym,

7) przestepstwa zwigzane z tamaniem przepiséw BHP,

8) przestepstwa zwigzane z tamaniem przepiséw o ochronie srodowiska,
9) cyberprzestepstwa,

10) przestepstwa zwigzane z tamaniem praw autorskich.



W ust. 11 ponizej zidentyfikowano obszary dziatalno$ci monitorowane przez zagraniczng jednostke zalezng i

odpowiedni kluczowy standard zachowania i kontroli.

Lista zawarta w ust. 11 nie zwalnia zagranicznych jednostek zaleznych z przeprowadzenia wtasnej oceny

ryzyka i okreslenia kluczowych standardéw zachowania i kontroli, jesli zostanie to uznane za stosowne.

Kazda zagraniczna jednostka zalezna moze zidentyfikowac:

- dziatania biznesowe, ktére mogg wigzac sie ze specyficznym ryzykiem popetnienia przestepstwa, poprzez
analize proceséw biznesowych oraz mozliwe sposoby popetnienia, ktére mozna przypisa¢ poszczegoinym
typom naruszen,

- dodatkowe standardy zachowania, ktérych wszyscy Odbiorcy korporacyjni oraz - tam, gdzie zostanie to
wyraznie okreslone - inni odbiorcy muszg przestrzegac, aby:

o powstrzymywac sie od wszelkich zachowan, ktére wigzg sie z popetnieniem jakichkolwiek przestepstw
opisanych powyzej,
o powstrzymywaé sie od wszelkich zachowan, ktére cho¢ same w sobie nie stanowig zadnego z

przestepstw wymienionych powyzej, mogg potencjalnie do nich prowadzi¢.

9. Ogodlne standardy kontroli
Aby zapewni¢ przestrzeganie Programu zapewniania zgodnosci, zagraniczne jednostki zalezne muszg przyjac

i przestrzegac€ ponizszych ogdélnych standardow kontroli:

Rozdzielenie obowigzkoéw:

Strona wykonujaca dziatanie operacyjne musi by¢ inna, niz strona kontrolujgca takie dziatanie (i/lub strona,
ktéra je autoryzuje, gdy ma to zastosowanie), poniewaz dziatania operacyjne i funkcje kontrolne muszg by¢
odpowiednio rozdzielone. Wiasciwy podziat obowigzkéw moze tez zostac osiggniety poprzez wykorzystanie
systeméw IT umozliwiajgcych wykonywanie okreslonych transakcji tylko przez zidentyfikowane i upowaznione

osoby.

Upowaznienia do podpisu:

Upowaznienia do podpisu muszg by¢ odpowiednio sformalizowane i jasno zdefiniowane oraz muszg by¢
przydzielane w sposéb scisle zwigzany z potrzebami w zakresie konkretnych obowigzkéw organizacyjnych i
zarzgdczych osoby, ktérej zostajg przyznane. Upowaznienia do podpisu muszg by¢ zgodne z obowigzkami

organizacyjnymi i zarzgdczymi przypisanymi kazdemu petnomocnikowi w zagranicznej jednostce zaleznej.

Sledzenie i przechowywanie:

Wszystkie zrealizowane dziatania i odpowiednio przeprowadzone czynnosci kontrolne muszg by¢ mozliwe
do przesledzenia i zweryfikowania po fakcie. Wytworzona dokumentacja musi byé odpowiednio
zarchiwizowana i fatwa do odzyskania.; Odpowiednie przechowywanie danych i informacji musi by¢

zagwarantowane przez systemy informatyczne i/lub archiwizacje dokumentéw papierowych.

Odpowiednie zarzadzanie relacjami z Osobami trzecimi:
Wszyscy wiasciciele procesu muszg wdraza¢, w zakresie swoich obowigzkéw i odpowiedzialnosci,
odpowiednie procedury (zgodnie z kryteriami racjonalnosci i proporcjonalnosci w odniesieniu do nawigzywanej

relacji):



() sprawdzania wiarygodnosci oraz reputacji osoby trzeciej, z ktérg zagraniczna jednostka zalezna zamierza
nawigzac¢ relacje zawodowe i biznesowe; zakres kazdej oceny due diligence bedzie proporcjonalny do
faktycznego lub postrzeganego ryzyka, ze potencjalny partner, konsultant lub dostawca moze nie spetnia¢
WW. Wymogow;

(i) okreslania konkretnych postanowien umownych, ktére wymagajg od oséb trzecich przestrzegania zasad
zawartych w Kodeksie Etyki oraz w niniejszym Programie zapewniania zgodnosci;

(iiysprawdzania efektywnos$ci ustug $wiadczonych przez osoby trzecie w ramach uméw zawartych ze

Spotkami Grupy i okreslania podstaw ptatnosci, a takze tego, czy nalezne kwoty sg uczciwe.

Kazda zagraniczna jednostka zalezna zagwarantuje réwniez, by Program zapewniania zgodnosci byt znany
jej komercyjnym i finansowym partnerom, specjalistom, konsultantom, promotorom komercyjnym, wszelkim
wspotpracownikom i dostawcom.

Takie osoby bedg musiaty podpisa¢ oswiadczenie potwierdzajgce, ze zapoznaty sie z CP i zobowigzujg sie
przestrzegac¢ jego postanowien oraz zapewni¢, by ich cesjonariusze lub nastepcy oraz partnerzy umowni

réwniez ich przestrzegali.

10. Obszary ryzyka oraz kluczowe standardy zachowania i kontroli

A. Przestepstwa korupcji

Przestepstwa korupcji sg efektem okreslonych zachowan, w ramach ktérych ktokolwiek, kto - dziatajgc
bezposrednio lub posrednio w imieniu lub w interesie Spotek Grupy - oferuje, obiecuje, otrzymuje lub zapewnia
nienalezne nagrody i/lub wynagrodzenie i/lub inne korzysci, bezposrednio lub posrednio (poprzez osoby
trzecie) w zamian za osobiste korzysci i/lub korzysci dla Spétek Grupy lub osoéb trzecich. Dla celéw Programu
zapewniania zgodnosci, nie ma réznicy miedzy ,korupcjg urzednika publicznego lub osoby wykonujgcej stuzbe
publiczng” a ,korupcjg strony prywatnej”; zatem postanowienia niniejszego Programu muszg by¢

przestrzegane nawet w relacjach prywatnych, réwniez woéwczas gdy nie jest to wyraznie wskazane.

Handlowanie wptywami ma miejsce wéwczas, gdy osoba, ktéra posiada realny lub pozorny wptyw na decyzje
podejmowane przez urzednika publicznego (lub inng osobe decyzyjng) wymienia ten wptyw na pienigdze lub

inne korzysci, jako wynagrodzenie za niezgodne z prawem mediacje.

Handlowanie wptywami jest niezgodng z prawem praktykg, polegajgcg na wykorzystywaniu swojego wptywu
w instytucji rzgdowej lub powigzan z osobg posiadajacg wtadze do uzyskania przystugi lub preferencyjnego
traktowania dla innej osoby, zwykle w zamian za pienigdze lub inne korzysci.

Przestepstwem jest réwniez przekazywanie lub obiecywanie przez jakgkolwiek osobe pieniedzy lub innych

korzysci w zamian za niezgodng z prawem mediacje (realng lub pozorng).

Przestepstwa handlowania wptywami i przekupstwa majg bardzo podobne elementy, z jednym istotnym
wyjatkiem. W przypadku przekupstwa, osoba dopuszczajgca sie go musi zaoferowac, obiecac lub przekazaé
tapéwke w celu sprawienia, by przekupiony urzednik podjat dziatanie lub powstrzymat sie od dziatania w
ramach wykonywania swojej funkcji lub obowigzkéw, itp. W przypadku handlowania wptywami, osoba

dopuszczajgca sie go musi dgzyé do tego, by osoba otrzymujgca tapéwke wptyneta na proces decyzyjny.
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Przestepstwa te czesto polegajg na przyjmowaniu upominkoéw lub ptatnosci pienieznych (inne formy korupcji
mogg obejmowac rozmaite dobra, przywileje, korzysci, rozrywke i przystugi) przekazywanych w zamian za
korzystne traktowanie; sg to tzw. gratyfikacje.

Takie preferencyjne traktowanie, ktére stanowi motywacje osoby przekazujgcej tapéwke, moze obejmowac
na przyktad:

e zaangazowanie osoby przekazujgcej tapéwke w odpowiednig umowe,

e przyznanie zamoéwienia publicznego,

o falszywe zeznania, korzystne dla osoby przekazujacej tapéwke, ztozone przez swiadka podczas procesu,

e pobfazliwy raport urzednika publicznego po kontroli.

OBSZARY RYZYKA

W powigzaniu z tego typu przestepstwami za objete ryzykiem mozna uznac, nastepujgce obszary :

a) negocjowanie, podpisywanie i zarzgdzanie istotnymi umowami z jakgkolwiek strong (wladze publiczne,
spofki, stowarzyszenia, fundacje itd.),

b) uczestnictwo w przetargach publicznych i prywatnych,

c) relacje z wladzami publicznymi (z wszystkimi ich implikacjami),

d) zarzadzanie sporami (pozwy, arbitraz, postepowania pozasgdowe),

e) wybor partnerow, posrednikéw i konsultantow oraz negocjowanie, podpisywanie i zarzgdzanie
powigzanymi umowami,

f) zarzgdzanie zasobami gotdwkowymi i finansowymi,

g) nabywanie udziatéw kapitatowych w innych spdétkach i joint venture (fuzje i nabycia),

h) wybor i rekrutacja pracownikéw,

i) zarzadzanie inicjatywami non-profit i sponsoringiem,

j) zarzadzanie wydatkami na upominki, rozrywke i zwigzanymi z goscinnoscia,

k) zwrot wydatkéw poniesionych przez pracownikdw.

KLUCZOWE STANDARDY ZACHOWANIA | KONTROLI

Podczas prowadzenia dziatalnosci we wspotpracy z prywatnymi firmami, a takze organami publicznymi,

wiladzami panstwowymi i lokalnymi, krajowymi, miedzynarodowymi i ponadnarodowymi organami

instytucjonalnymi (,Organy publiczne”), Zagraniczne jednostki zalezne i ich przedstawiciele sg zobowigzani do
dziatania w sposoéb rzetelny i uczciwy i musza przestrzegac wszelkich obowigzujgcych przepiséw i regulacii.

Kluczowe standardy zachowania majace zastosowanie do Odbiorcow korporacyjnych sg konkretnie okreslone

w Polityce zapobiegania praktykom korupcyjnym.

Ponadto, w ramach niniejszego Programu zapewniania zgodnos$ci, wszyscy przedstawiciele spotki

bezposrednio oraz niezalezni konsultanci i partnerzy za posrednictwem specyficznych warunkéw umowy,

bedg kategorycznie powstrzymywac sie od:

a) dokonywania pfatnosci na rzecz urzednikdw publicznych (rozumianych jako jakikolwiek urzednik,
funkcjonariusz lub pracownik rzadu lub jakiegokolwiek departamentu, agencji lub jakakolwiek osoba
dziatajgca w charakterze urzedowym w imieniu takiego rzadu, departamentu lub agenciji itp.),

b) przekazywania upominkow lub napiwkéw z wyjatkiem tych, ktére sg czescig zwyczajowej praktyki

firmy; w szczegdlnoéci, zabronione jest oferowanie jakichkolwiek upominkéw urzednikom publicznym
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(wlaczajgc kraje, w ktorych jest to rozpowszechniona praktyka) lub cztonkom ich rodzin, jesli upominki takie
mogg wplyngé na bezstronnos¢ ich sgdéw lub zacheci¢ ich do przyznania firmie jakiejkolwiek korzysci.
Dopuszczalne upominki muszg zawsze by¢ uzasadnione i mie¢ umiarkowang wartosc; nie mogg mie¢ formy
gotéwki lub ekwiwalentu gotowki,

c) udzielania innych korzysci jakiegokolwiek rodzaju (np. obietnic zatrudnienia itp.) przedstawicielom

administracji publicznej, ktére mogg doprowadzi¢ do konsekwenciji opisanych w punkcie b) powyzej,

d) Swiadczenia ustug na rzecz partnerow, nieuzasadnionych w ramach umowy partnerstwa zawartej z

tymi partnerami,

e) ptacenia niezaleznym konsultantom wynagrodzen, ktére nie sg uzasadnione przez zadanie, ktére

muszg wykonac i przez powszechne lokalne praktyki.

Do celéw wdrozenia standardu zachowania opisanego powyzej zastosowanie majg, nastepujgce zasady :

e nalezy zapewni¢ wystarczajgce dowody dla wszystkich podstawowych relacji z administracjg publiczng w
zakresie ,dziatan objetych ryzykiem?”,

e wszystkie umowy partnerstwa muszg by¢ sporzgdzone na pismie i okresla¢ warunki umowy w zakresie
warunkow finansowych wspdélnego udziatu w przetargu,

e wszystkie zlecenia powierzone niezaleznym konsultantom powinny byé réwniez sporzgdzone na pismie z
okresleniem uzgodnionych optat oraz przedmiotu umowy. Spétka powinna udokumentowaé wyliczenia
optaty oraz wykonanej pracy,

e Kkonsultanci i inne osoby trzecie pracujgce dla lub w imieniu Atlantia lub jednej z jej jednostek zaleznych
muszg podpisa¢ oswiadczenie dotyczgce braku konfliktu intereséw i muszg dziataé zgodnie z regutami i
zasadami etycznymi zawartymi w Kodeksie etyki. Wszelkie naruszenia Kodeksu etyki powinny powodowac
anulowanie zlecenia,

¢ ptatnosci gotdwka nie sg dozwolone,

e wszyscy menadzerowie i kierownicy odpowiedzialni za zobowigzania zwigzane z wykonaniem tych dziatan
(ptatnosci faktur, przydziat funduszy krajowych lub ze Wspdlnoty Europejskiej) bedag przestrzegac tych
zobowigzan i bezzwtocznie zgtaszac¢ wszelkie nieprawidiowosci Dyrektorowi Zarzgdzajgcemu,

e w obrebie spoétki wprowadzone mogg zosta¢ odpowiednie systemy oceny, stuzgce do wyboru
przedstawicieli, konsultantow itp., a takze partneréw, z ktérymi Zagraniczna spoétka chce zawrzec
partnerstwo (np. joint venture, jak réwniez w formie tymczasowego stowarzyszenia biznesowego lub
konsorcjum itp.) oraz mogg by¢ one wykorzystywane do wspétpracy ze spétkg podczas wykonywania
.dziatan objetych ryzykiem”,

o wszelkie zachowanie przedstawicieli lub konsultantéw itp., a takze partneréw, z ktérymi Zagraniczna spétka
chce zawrze¢ partnerstwo, niezgodne z Wytycznymi zachowania okreslonymi w niniejszym dokumencie,
moze spowodowaé, w mys| postanowieh zawartych w konkretnych paragrafach zamowien lub w umowach
partnerstwa, anulowanie umowy z mozliwoscig dochodzenia przez spdétke odszkodowania, jesli takie
zachowanie spowoduje realne szkody dla spofki.

Co wiecej, FS przyjmie odpowiednie procedury w celu zapewnienia, aby:

- upowaznienia i niezbedne umocowania do nawigzywania kontaktéw z organami administracji publicznej
byly sformalizowane i zdefiniowane,

- zapewnione byly wystarczajgce dowody w zwigzku z wszelkimi istotnymi relacjami (np. postepowanie
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administracyjne majgce na celu uzyskanie upowaznienia, licencji lub podobne dziatania, zawigzanie joint
venture z podmiotami publicznymi) nawigzywanymi z organami publicznymi,

- relacje z organami publicznymi i osobami trzecimi byly zarzagdzane przez, co najmniej dwie upowaznione
osoby,

- wszystkie umowy z osobami trzecimi byty zawierane na piSmie, z okresleniem wszystkich warunkéw takiej
umowy, nawet jesli forma pisemna nie jest Scisle wymagana przez obowigzujgce przepisy, oraz aby przed
ptatnoscig powigzanych faktur FS byta w stanie zweryfikowaé¢ efektywnos¢, jakosé, spdjnosé i terminowosé
pracy uzyskanej prze osobe trzecig oraz wypetnienie wszystkich podjetych przez nig zobowigzan,

- wszelkie procedury rekrutacji byty realizowane wyltgcznie w oparciu o realng i mozliwg do udowodnienia
potrzebe biznesowg, w proces wyboru zaangazowane byly co najmniej dwie upowaznione osoby? i aby byt
on oparty o kryterium kompetencji i profesjonalizmu w celu unikniecia nepotyzmu lub faworyzowania
poszczegoblnych podmiotéw;

- w przypadku zwrotu wydatkéw, odpowiednia dokumentacja, wtgczajac oryginalne rachunki potwierdzajgce
ptatnos¢ wydatkow lub poniesienie kosztéw, musi zosta¢ ztozona do odpowiedniego dziatu rachunkowosci,

a ptatno$¢ musi zosta¢ prawidtowo zarejestrowana w odpowiednich ksiegach i dokumentach.

B. Inne przestepstwa wobec organéw publicznych

Tego typu przestepstwa wigzg sie gtdwnie z oszustwami wobec organdw publicznych i dochodzi do nich, gdy
firma realizuje jedno lub wiecej dziatan lub niezgodnych z prawem planéw w celu oszukania organu
publicznego i uzyskania korzysci ekonomicznych, poprzez niezgodne z prawda lub nieuczciwe oswiadczenia,
obietnice lub pozory.

Tego typu przestepstwa zwigzane sg czesto z obszarami finansowania publicznego, dotacjami oraz
przetargami i majg miejsce, gdy spotka skiada wniosek o finansowanie lub dotacje, do ktérej nie jest
uprawniona lub wykorzystuje ja w niewtasciwy sposob, inny niz okreslony w umowie dotaciji.

Do tego typu przestepstw dochodzi z réznych przyczyn, zazwyczaj zwigzanych z checig uzyskania korzysci

ekonomiczne;.

OBSZARY RYZYKA

W powigzaniu z tego typu przestepstwami, Scisle monitorowane powinny byé nastepujgce obszary :

a) uczestnictwo w przetargach publicznych i ogdlnie w pracach publicznych,

b) wnioski o finansowanie publiczne, dotacje, subwencje lub gwarancje wydawane przez organy publiczne,

c) zarzgdzanie uzyskanym finansowaniem publicznym, dotacjami, subwencjami lub gwarancjami.

KLUCZOWE STANDARDY ZACHOWANIA | KONTROLI

Oproécz kluczowych standardéw zachowania okreslonych w par. 11 punkt A) powyzej, Odbiorcy korporacyjni

powinni powstrzymac sie od:

- przekazywania niezgodnych z prawdg oswiadczen do panstwowych Ilub wspdélnotowych organéw
publicznych majgcych na celu uzyskanie publicznych funduszy, dotacji lub pozyczek,

- przeznaczania kwot otrzymanych od panstwowych lub wspdlnotowych organéw publicznych jako fundusze,
dotacje lub pozyczki na cele inne od tych, na ktére byly one przeznaczone,

- dopuszczania sie wobec organdw publicznych oszukanczych zachowan, ktére mogtyby wptyngé na
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dokonanie przez nie biednej oceny podczas badania wnioskéw o upowaznienia, licencje, pozwolenia,

koncesje itp.

Ponadto, w celu wprowadzenia w zycie standardéw zachowania opisanych powyzej, spétki zagraniczne muszg

wdrozy¢ odpowiednie srodki organizacyjne w celu zapewnienia, aby:

- wszystkie oswiadczenia przekazywane krajowym lub miedzynarodowym organom publicznym w celu
uzyskania funduszy, dotacji lub pozyczek zawieraty jedynie prawdziwe informacje i zostaty podpisane przez
upowaznionych sygnatariuszy oraz, w przypadku uzyskania takich funduszy, dotacji lub pozyczek, zostaty
one odpowiednio rozliczone,

- fazy wniosku, zarzadzania i raportowania zwigzane z publicznym postepowaniem majgcym na celu
uzyskanie funduszy, dotacji lub pozyczek byly zarzadzane przez réznych Odbiorcéw korporacyjnych w
ramach organizacji,

- dziatania zwigzane z gromadzeniem i analizowaniem informacji niezbednych dla celéw sprawozdawczych

byly realizowane ze wsparciem kompetentnych funkcji,

- dokumentacja oraz pozniejsze raporty sktadane w zwigzku z wnioskami o fundusze, dotacje, pozyczki lub

gwarancje zostaty zatwierdzone na odpowiednich poziomach hierarchii.

Ponadto, nalezy zagwarantowa¢ sformalizowanie nastepujgcych dokumentéw:

e pismo z wnioskiem o publiczne finansowanie i wktady oraz powigzane petnomocnictwa,

e powigzana umowa,

e potwierdzenie ptatnosci, faktura lub wszelkie inne dokumenty pomocnicze zwigzane z przyznanym

finansowaniem i wktadami.

C. Oszustwa ksiegowe

Oszustwa ksiegowe to celowa manipulacja sprawozdaniami finansowymi w celu stworzenia pozoréw dobre;j
kondycji finansowej firmy. Zaangazowany jest w nie pracownik, konto lub sama organizacja, ktéra wprowadza
w biad inwestoréw, udziatowcdw, interesariuszy i audytoréw. Firma moze fatszowa¢ swoje sprawozdania
finansowe, zawyzajgc swoje dochody lub aktywa, nie rejestrujgc wydatkéw lub zanizajgc zobowigzania.
Oszustwa ksiegowe mogg wynika¢ z r6znych pobudek , w tym miedzy innymi z checi:

e utrzymania finansowania z banku,

e zgtoszenia nierealistycznych zyskéw lub ukrycia strat,

o ukrycia okolicznosci, ktére mogtyby negatywnie wptyna¢ na firme,;

o ukrycia tworzenia tajnych funduszy.

OBSZARY RYZYKA

W powigzaniu z tego typu przestepstwami ,Scisle monitorowane powinny by¢ nastepujgce obszary:

a) tworzenie dokumentéw przekazywanych udzialowcom lub podawanych do wiadomosci publicznej (np.
sprawozdania finansowe, okresowa sprawozdawczos$¢ finansowa) dotyczacych aktywow i pasywow,
przychodow i kosztéw lub przeptywdw gotdwkowych Zagranicznych jednostek zaleznych, nawet jesli sg to
dokumenty inne, niz okresowe dokumenty ksiegowe,

b) zarzadzanie relacjami z zewnetrznymi audytorami.
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KLUCZOWE STANDARDY ZACHOWANIA | KONTROLI

W odniesieniu do obszaréw ryzyka zidentyfikowanych powyzej, Zagraniczne spofki zalezne powinny:

e zachowywac sie sumiennie i transparentnie oraz  wspotpracowaé zgodnie z przepisami prawa
i wewnetrznymi procedurami korporacyjnymi, we wszystkich dziataniach zwigzanych z przygotowaniem
sprawozdan finansowych i innych komunikatéw korporacyjnych w celu zapewnienia udziatowcom i innym
zainteresowanym osobom, prawdziwych i doktadnych informacji dotyczgcych ekonomicznej, finansowej i
bilansowej pozycji spotki oraz jej jednostek zaleznych,

o Scisle przestrzegac wszystkich przepisow prawa dotyczacych utrzymywania kapitatu, tak aby nie naruszac¢
praw wierzycieli i innych podmiotow,

¢ zapewnic¢ normalne dziatanie Spétki i Urzednikdw korporacyjnych, gwarantujgc i utatwiajgc wszystkie formy
wewnetrznej kontroli zarzgdzania firmg zalecane przez prawo, jak réwniez wolne i odpowiednie wyrazanie
woli zgromadzenia akcjonariuszy ,

e przesyla¢ wszystkie informacje wymagane przez prawo regulacje do odpowiednich organéw nadzorczych
bezzwtocznie, skrupulatnie i w dobrej wierze, nie utrudniajgc w zaden sposdb wykonywania przez takie

organy ich obowigzkéw nadzorczych.;

Ponadto, spofki zagraniczne musza:

e utrzymywac ksiegi, dokumenty i rachunki, ktére z odpowiednig szczegotowoscia, doktadnie i uczciwie
odzwierciedlajg transakcje oraz rozporzgdzanie aktywami spotek,

e opracowac i utrzymywac system kontroli wewnetrznej, wystarczajgcy do uzasadnionego zapewnienia, ze:

o transakcje sg przeprowadzane zgodnie z ogolnymi lub szczegdétowymi upowaznieniami kierownictwa,

o transakcje dokumentowane sg zgodnie z potrzebami:

a) aby umozliwi¢ przygotowanie sprawozdan finansowych, zgodnie z ogdlnie przyjetymi stosownymi
zasadami ksiegowosci lub jakimikolwiek innymi kryteriami majgcymi zastosowanie do takich
sprawozdan oraz

b) w celu utrzymania ksiegowosci zasobow,

o dostep do aktywoéw powinien by¢ mozliwy tylko zgodnie z ogélnymi lub szczegétowymi upowaznieniami
kierownictwa, zas udokumentowane aktywa powinny by¢ poréwnywane z istniejgcymi aktywami z
rozsadng czestotliwoscig przy czym nalezy podejmowac odpowiednie dziatania w odniesieniu do
wszelkich niezgodno$ci.

Personel przydzielony do prowadzenia ksigg, dokumentdw i rachunkéw musi dziata¢ we wtadciwy sposaéb, tak,
aby zapewni¢ ze:
e dane iinformacje wykorzystywane do przygotowywania okresowych sprawozdan finansowych sg dokfadne

i starannie zweryfikowane,

o wszystkie pozycje bilansu, ktérych okreslenie i oszacowanie wigze sie z uznaniowymi wycenami, sg
obiektywne i poparte odpowiednig dokumentacja,

o transakcje sg przeprowadzane zgodnie z ogélnymi lub szczegétowymi upowaznieniami kierownictwa,

¢ faktury i inne odpowiednie dokumenty zwigzane z transakcjami sg wlasciwie weryfikowane, rejestrowane

i przechowywane,

e transakcje sg dokumentowane zgodnie z potrzebami, tak aby umozliwi¢ przygotowanie sprawozdan

finansowych zgodnie z obowigzujgcymi lub ogdlnie przyjetymi zasadami ksiegowosci lub jakimikolwiek
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innymi kryteriami majgcymi zastosowanie do takich sprawozdan,
o dostep do takich transakciji jest mozliwy wytgcznie zgodnie z ogoélnymi lub szczegdtowymi upowaznieniami

kierownictwa.

Ponadto, spétki zagraniczne muszg powstrzymac sie przed jakimikolwiek dziataniami, ktére utrudniajg lub, w
kazdym przypadku, blokujg (poprzez ukrywanie dokumentacji lub wykorzystywanie innych nieuczciwych

srodkéw) dziatania kontrolne i audytorskie prowadzone przez zewnetrznych audytorow.

D. Pranie pieniedzy i finansowanie terroryzmu

Finansowanie terroryzmu oznacza dostarczanie lub gromadzenie funduszy, w jakikolwiek sposéb,

bezposrednio lub posrednio, w celu wykorzystania ich do wsparcia aktéw lub organizaciji terrorystycznych.

Podstawowym celem 0sdéb lub podmiotéw zaangazowanych w finansowanie terroryzmu jest ukrycie, zaréwno

samego finansowania, jak i charakteru finansowanej aktywnosci.

Pranie pieniedzy to proces, w ramach ktérego zyski z dziatalnosci kryminalnej sg maskowane tak, by ukry¢ ich

nielegalne pochodzenie. Scislej rzecz biorgc, moze to wigzaé sie z trzema réznymi zachowaniami, tj. z :

() konwersja lub transferem funduszy ze $wiadomoscig, ze pochodzg one z nielegalnej dziatalnosci,

(i) (i) ukrywaniem lub maskowaniem prawdziwego charakteru, zrédta, lokalizacji, dyspozyciji, przemieszczania
lub wtasnosci praw w odniesieniu do majatku, ze swiadomoscia, ze taki majgtek pochodzi z przestepczej
dziatalnosci, oraz

(iii) (iii) nabywaniem, posiadaniem lub korzystaniem z majgtku ze Swiadomoscig, ze w chwili uzyskania majatek

taki pochodzit z przestepstwa.

W przypadku, gdy zyski z przestepstwa zostaty wygenerowane przez te samg osobe, ktéra ukrywa ich

nielegalne pochodzenie, to dziatanie takie jest karane w niektdrych krajach, jako pranie pieniedzy z wtasnych

czynow przestepczych.

Pranie pieniedzy i finansowanie terroryzmu czesto majg podobne cechy transakcyjne, zwykle zwigzane s3 z

ich ukrywaniem.

Osoby piorgce pienigdze przesytajg nielegalne fundusze legalnymi kanatami, aby ukry¢ ich pochodzenie,

natomiast osoby finansujgce terroryzm przekazujg fundusze, ktére mogg mie¢ legalne lub nielegalne

pochodzenie, w taki sposéb, aby ukry¢ ich zrédto i ostateczne wykorzystanie, czyli wsparcie terroryzmu.

Takie zachowania moga by¢ podejmowane na rzecz spotki z réznych przyczyn, wigczajgc miedzy innymi:

o uzyskanie wplywow lub jakichkolwiek innych korzysci wynikajacych z nielegalnej dziatalnosci realizowanej
przez finansowane organizacje terrorystyczne (inne korzysci mogg obejmowaé ochrone dziatalnosci w
krajach, w ktorych takie organizacje majg duze wptywy),

¢ ukrycie nielegalnego pochodzenia wplywow z dziatalnosci przestepcze;.

OBSZARY RYZYKA

W powigzaniu z tego typu przestepstwami, za objete ryzykiem uzna¢ mozna nastepujace obszary :

a) relacje umowne z dostawcami, partnerami i innymi podmiotami prawnymi kontrolowanymi bezposrednio
lub posrednio przez ww. podmioty - posiadajgce siedzibe lub rezydencje w kraju wysokiego ryzyka lub w
jurysdykcji niechetnej do wspétpracy,

b) zarzadzanie przeptywami finansowymi.
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Zagraniczne jednostki zalezne powinny potepiaé wykorzystywanie swoich zasobdéw do finansowania lub

realizowania jakichkolwiek dziatan skierowanych na realizacje celéw zwigzanych z finansowaniem terroryzmu,

jak réwniez niewfadciwe wykorzystanie instrumentéw finansowych i/lub operacje majgce na celu ukrycie

pochodzenia funduszy spofki.

Mowigc bardziej ogdlnie, FS powinna potepia¢ wszelkie mozliwe dziatania majgce na celu, nawet w sposéb

posredni, utatwianie naruszen takich jak otrzymywanie, pranie i wykorzystywanie pieniedzy, towaréw lub

jakichkolwiek innych srodkéw nielegalnego pochodzenia; w tym wzgledzie FS zobowigzania jest do

wprowadzenia wszelkich wymaganych zapobiegawczych i pézniejszych dziatan kontrolnych, niezbednych do

osiggniecia tego celu, a takze regulowania relacji z osobami trzecimi za pomocg postanowien umownych

wymagajgcych przestrzegania obowigzujgcych przepiséw w tym zakresie.

W szczegodlnosci zabronione jest:

¢ dokonywanie lub przyjmowanie ptatnosci in blanco lub gotéwkowych w ramach jakichkolwiek operaciji
inkasowania, ptatnosci, transferu funduszy itd.,

e wydawanie bgdz przyjmowanie funduszy lub sporzadzanie dokumentéw w zwigzku z nieistniejacymi

transakcjami.

Ponadto, w celu wprowadzenia w zycie standardéw zachowania opisanych powyzej, zagraniczne jednostki

zalezne musza:

o dokonywac kontroli analitycznej przeptywéw pienieznych,

o weryfikowaé prawidtowos¢ ptatnosci, kontrolujgc, czy ich beneficjent faktycznie jest strong zaangazowang
w transakcje,

o stosowac proceduralne srodki kontroli, zwtaszcza w odniesieniu do mozliwych transakcji realizowanych
poza normalnymi procesami Spotki,

e przechowywaé dowody wszystkich przeprowadzonych transakcji,

e zapewni¢ mozliwos¢ sledzenia kazdej operaciji finansowej, a takze umowy lub dowolnej innej inwestycji lub
projektu biznesowego,

o weryfikowaé zgodnos¢ ekonomiczng takich operaciji i inwestycji,

e zawsze sprawdzac miedzynarodowg czarng liste dotyczacg terroryzmu i rajow podatkowych.

E. Naduzycia na rynku

Przestepstwa zwigzane z naduzyciami na rynku mogg odnosic¢ sie do czterech r6znych wzoréw zachowan:
a) zakup lub sprzedaz instrumentéw finansowych z wykorzystaniem informacji, ktére nie sg publicznie
dostepne (,informacje poufne”),

b) niezgodne z prawem przekazywanie takich informacji stronom trzecim,

¢) manipulacja mechanizmem ustalania cen instrumentow finansowych poprzez rozprzestrzenianie fatszywych

lub wprowadzajgcych w btad informacji, symulowane transakcje lub inne sztuczki';

| Inne sztuczki” oznaczajg dowolne zachowanie, ktore dzieki wykorzystaniu podstepu moze zmieni¢ dziatanie mechanizmu ustalania cen
instrumentéw finansowych (np. zatajenie niekorzystnych informacji, ktére powinny by¢ znane na rynku).
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d) wykonywanie polecen zakupu lub sprzedazy, ktére powodujg lub majg na celu spowodowanie:
(i) rozprzestrzenianie fatszywych lub wprowadzajgcych w bigd informacji w odniesieniu do oferty, popytu
lub ceny instrumentéw finansowych,
(ii) ustalanie ceny jednego lub wigkszej liczby instrumentéw finansowych na nietypowym lub sztucznym

poziomie, wyzszym lub nizszym od faktycznej ceny rynkowe;.

Takie zachowania moga byé podejmowane na rzecz spétki z réznych przyczyn, w tym miedzy innymi:

e w celu obnizenia cen udziatéw spétki docelowej przed nabyciem,

e w celu ostabienia reputacji konkurencyjnej firmy,

e w celu zmiany ceny okreslonego instrumentu finansowego w portfolio przed przeprowadzeniem

zwigzanego z nim dziatania.

OBSZARY RYZYKA

W powigzaniu z tego typu przestepstwami za objete ryzykiem uzna¢ mozna nastepujace dziatania :

a) zarzadzanie publicznymi informacjami, takimi jak informacje przekazywane inwestorom, analitykom
finansowym, agencjom ratingowym i mediom, a takze organizacja i udziat w spotkaniach z ww. osobami,

b) zarzadzanie informacjami poufnymi zwigzanymi ze sp6tkami notowanymi na gietdzie, a w szczegdlnosci
takimi nalezgcymi do Grupy, oraz odpowiednimi instrumentami finansowymi,

c) sporzadzanie prospektéw i sprawozdan finansowych spotek,

d) wszelkie transakcje zwigzane z instrumentami finansowymi w portfolio.

KLUCZOWE STANDARDY ZACHOWANIA | KONTROLI

Wszyscy Odbiorcy muszg bezwzglednie powstrzymac sie od:

e wykorzystywania poufnych informacji do negocjowania, bezposrednio lub posrednio, instrumentéw
finansowych w celu uzyskania osobistej korzysci lub zapewnienia korzysci osobom trzecim, FS lub
jakiejkolwiek innej spotce Grupy,

e ujawniania poufnych informacji osobom trzecim, z wyjgtkiem sytuacji, gdy wymaga tego prawa lub inne
postanowienia regulacyjne lub konkretne umowy, w ktérych strony sg zobowigzane do wykorzystywania
informacji wylgcznie do pierwotnie zatozonego celu oraz do zachowania ich poufnosci,

¢ rekomendowania lub zachecania kogokolwiek, w oparciu o okre$lone informacje poufne, do wykonywania
transakcji na instrumentach finansowych,

e rozpowszechniania fatszywych lub wprowadzajgcych w bigd informacji (czy to na temat FS, czy
jakichkolwiek innych spétek) za posrednictwem medidw, Internetu, wykonywania symulowanych transakcji
lub innych sztuczek, w celu zmiany ceny rynkowej instrumentéw finansowych,

¢ wykonywania jakichkolwiek transakcji na instrumentach finansowych niezgodnie z regulacjami dotyczacymi

naduzy¢ na rynku.

F. Przestepstwa przeciwko osobom fizycznym

Przestepstwa przeciwko osobom fizycznym to naruszenia zwigzane z praktykami pracy przymusowej (zwykle
dotyczy to przymuszania ludzi do pracy poprzez wykorzystanie przemocy lub zastraszania lub innych Srodkéw,
takich jak zatrzymanie dokumentow tozsamosci) lub wykorzystywaniem pracownikow.

Do takich przestepstw moze dojs¢, gdy zagraniczne jednostki zalezne:
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- wykorzystujg pracownika, korzystajac z sytuacji jego podatnosci fizycznej lub psychologicznej,
- naklaniajg ludzi do pracy za pomocg pogrézek, naduzycia wtadzy i/lub przemocy,

- naktaniajg imigrantéw do pracy pod grozba poinformowania o nich organéw imigracyjnych.

Do tego typu przestepstw dochodzi z réznych przyczyn takich, jak:
- zatrudnienie pracownikéw za minimalne wynagrodzenie,

- zatrudnienie w petni podporzadkowanych pracownikow, ktérzy nie odmowig realizacji zadnego polecenia.

Dodatkowo, do przestepstw przeciwko osobom fizycznym mozna zaliczy¢ wszystkie dziatania, ktére naruszajg
szacunek dla ludzi i praw cziowieka we wszystkich formach, wigczajgc réznice etniczne, kulturowe, rasowe i
religijne (np. propaganda lub podzeganie do zbrodni ludobdjstwa, zbrodni przeciw ludzkosci oraz zbrodni

wojennych, podzeganie do dyskryminacji lub przemocy na tle rasowym, etnicznym narodowym lub religijnym).

OBSZARY RYZYKA

W powigzaniu z tego typu przestepstwami za objete ryzykiem uzna¢ mozna nastepujace obszary :

a) rekrutacja,

b) zawieranie uméw z dostawcami korzystajgcymi z pracy niewykwalifikowanego personelu,

c) nawigzywanie wspotpracy z lokalnymi dostawcami w krajach, gdzie prawa oséb fizycznych nie sg w petni
chronione przez prawo,

d) rozpowszechnianie tresci reklamowych, réwniez w imieniu osoéb trzecich.
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Zagraniczne jednostki zalezne muszg:

e wybiera¢ zewnetrzne Osoby trzecie (np. partneréw, dostawcow, podmioty sponsorowane, najemcéw) -
zwlaszcza te Swiadczace ustugi niemajgce charakteru technicznego - tylko po doktadnym zweryfikowaniu
ich wiarygodnosci,

e podpisywa¢ odpowiednie dokumenty umowne z zewnetrznymi wykonawcami, wymagajgce od nich
przestrzegania oraz zapewnienia wykonywania przez ich podwykonawcow wszelkich odpowiednich
przepisdw miedzynarodowych i lokalnych (np. konwencje MOP dot. minimalnego wieku zatrudnienia oraz
zwalczania najgorszych form pracy dzieci) dotyczgcych pracy przymusowej, ochrony pracy dzieci i kobiet
oraz przestrzegania wymogow dotyczgcych warunkdéw higienicznych i sanitarnych,

e wprowadzac¢ i egzekwowac wszelkie kary umowne w odpowiednich umowach w przypadku naruszenia
przez wykonawce lub ktoregokolwiek z jego podwykonawcoéw wszelkich obowigzujgcych przepiséw
miedzynarodowych i lokalnych,

e dba¢ o najwyzsze poszanowanie ludzi i praw cztowieka we wszystkich ich formach, wigczanie
poszanowanie réznic etnicznych, kulturowych, rasowych i religijnych,

e wprowadzi¢ sformalizowany proces zatrudniania zasobow ludzkich.

Ponadto, w szczegdlnosci zabronione jest:
e aprobowanie tresci reklamowych, ktére podzegajg lub zachecajg do rasizmu i/lub ksenofobii w sposéb

stwarzajgcy konkretne niebezpieczenstwo ich rozprzestrzenienia,
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e pomaganie w jakikolwiek sposéb w rozpowszechnianiu komunikatéw reklamowych lub promocyjnych
promujgcych, nawet nie wprost, rasizm i ksenofobie,

e autoryzowanie sprzedazy lub dzierzawy aktywéw Spotki podmiotom, ktérych celem jest szerzenie rasizmu
i/lub ksenofobii.

G. Przestepstwa zwigzane z famaniem przepiséw BHP

Przestepstwa zwigzane z famaniem przepisow BHP sg zwigzane gtéwnie z nieprzestrzeganiem lokalnych

przepisow i standardéw prawa pracy, ktére nalezy zapewni¢ w miejscu pracy, by unikngé wypadkow przy pracy

i choréb zawodowych.

Takie zachowania mogg by¢ podejmowane na rzecz spétki z réznych przyczyn, wigczajgc miedzy innymi chec:

o redukcji kosztow, jako ze zastosowanie wymaganych srodkéw czesto wigze sie z dodatkowymi wydatkami
dla firmy.

e zwiekszenia produktywnosci, poniewaz praca bez zastosowania procedur i polityk zabezpieczajgcych

moze przyspieszy¢ realizacje procesow.

OBSZARY RYZYKA
W powigzaniu z tego typu przestepstwami za objete ryzykiem uznaé¢ mozna nastepujace obszary :

a) przestrzeganie odpowiednich przepiséw BHP.
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Niezaleznie od zakresu lokalnych przepiséw dotyczacych BHP, FS wprowadzi system zarzadzania BHP, aby

umozliwi¢ firmie kontrolowanie zagrozenia dla bezpieczenstwa i zdrowia w pracy oraz stworzenie

odpowiedniego sSrodowiska kontroli wewnetrznej, aby zapobiega¢ wszystkim ryzykom zwigzanym z

naruszeniami prawa pracy (zgodnie z przepisami prawa pracy obowigzujgcymi w danym kraju).

Zagraniczne jednostki zalezne muszg zawsze braé pod uwage bezpieczenstwo pracownikoéw we wszystkich

fazach dziatania oraz angazowaé sie w przyjmowanie wszystkich srodkéw uwazanych za niezbedne do

ochrony fizycznej i moralnej integralnosci pracownikow.

W szczegdlnosci FS musi:

o traktowac przestrzeganie postanowien przepisow BHP jako priorytet,

e W najszerszym mozliwym zakresie umozliwionym przez rozwdj najlepszych technik, dokonywaé oceny
ryzyka dla pracownikéw w celu ich ochrony, réwniez poprzez stosowanie najodpowiedniejszych i
najbezpieczniejszych materiatéw i sprzetu, w celu zredukowania ryzyka u zrodta,

e poprawnie ocenia¢ ryzyka, ktorych nie mozna unikng¢ lub odpowiednio ztagodzi¢ poprzez wdrozenie
odpowiednich indywidualnych i zbiorowych srodkoéw bezpieczenstwa,

e rozpowszechnia¢ informacje dotyczace bezpieczenstwa i zdrowia w miejscu pracy, aktualne i szczegdtowe,
z odwotaniem do wykonywanego dziatania, zapewniajgc, by pracownicy byli odpowiednio przeszkoleni,

e zadbac o to, by plany motywacyjne dla kierownictwa byty stosowane w sposéb zapewniajgcy, by ustalone
w nich cele nie prowadzity do naduzy¢ i skupiaty sie na dobrze okreslonych i mierzalnych wynikach,

e bez zwloki rozwazac i analizowac¢ wszelkie przypadki niezgodnosci lub obszary doskonalenia, ktére mogg
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sie pojawic¢ podczas pracy lub kontroli,
e zapewnic¢ organizacje pracy tak, by chroni¢ integralnos¢ pracownikow, oséb trzecich oraz spotecznosci, w
ktorej dziata FS.

Aby utrzymaé prawidtowe monitorowanie Obszaréw ryzyka, kazda zagraniczna jednostka zalezna musi
przeznaczy¢ zasoby organizacyjne, sprzetowe i ekonomiczne w celu zapewnienia z jednej strony petnego
przestrzegania aktualnych przepiséw prawa dotyczgcych zapobiegania wypadkom w miejscu pracy, a z drugiej
ciggte doskonalenie sytuacji w zakresie BHP, takze poprzez wdrozenie i aktualizowanie odpowiednich
Srodkoéw zapobiegawczych.

Odbiorcy korporacyjni muszg tak wspotpracowaé, by w peini przestrzega¢ przepiséw prawa, procedur
korporacyjnych oraz wszelkich innych wewnetrznych regulacji majgcych na celu ochrone bezpieczenstwa i

zdrowia pracownikdw w miejscu pracy.

H. Przestepstwa zwigzane z famaniem przepiséw o ochronie srodowiska

Przestepstwa takie dotyczgcg naruszenia przepisdéw prawa, ktére majg na celu ochrone srodowiska.
Przyjmujac szeroka definicje, przestepstwa takie obejmujg niezgodne z prawem dziatania, ktére bezposrednio
powodujg szkody w srodowisku. Przestepstwa takie sg zwigzane z dtugg listg nielegalnych dziatanh, takich jak
przestepstwa przeciwko dzikiej przyrodzie, nielegalny handel i usuwanie niebezpiecznych odpadéw oraz wiele
innych dziatan, ktére moga byé¢ szkodliwe dla sSrodowiska.

Przestepstwa takie zazwyczaj wptywajg na jakos¢ powietrza, wody i gleby, zagrazajg przetrwaniu gatunku,

moga spowodowacé katastrofy naturalne oraz wywotaé zagrozenie dla bezpieczenstwa duzej liczby ludzi.

Do przestepstwa zwigzanego z tamaniem przepiséw o ochronie srodowiska moze na przyktad dojs¢, jesli kto$

w firmie:

- nie wezmie pod uwage lokalnej fauny podczas planowania dziatan i wyboru fizycznych obszaréw
prowadzenia operacji, przez co szkodzi siedlisku chronionego gatunku i zagraza jego przetrwaniu,

- nie zadba o wtasciwg realizacje dziatan zwigzanych z usuwaniem odpadow wytworzonych przez spotke,

doprowadzajgc do powstania nielegalnego wysypiska smieci.

Takie zachowania mogg by¢ podejmowane na rzecz spotki z réznych przyczyn, wtaczajgc miedzy innymi ched:

- redukcji kosztow, poniewaz zastosowanie srodkéw potrzebnych do odpowiedniej ochrony srodowiska
czesto wigze sie z dodatkowymi wydatkami,

- zwiekszenia produktywnosci, z uwagi ze praca bez uwzgledniania kwestii Srodowiskowych moze

przyspieszy¢ proces produkcji.

OBSZARY RYZYKA

W powigzaniu z tego typu przestepstwami, $cisle monitorowane powinny by¢ nastepujgce, objete ryzykiem
obszary :

a) przestrzeganie obowigzujgcych przepiséw o ochronie srodowiska w zwigzku z projektowaniem, budowa,

zarzgdzaniem i utrzymaniem zaktadéw i powigzanej infrastruktury,
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b) wybodr osbb trzecich, ktére muszg wykonywaé konkretne dziatania, mogace wptywac na srodowisko (np.

zarzgdzanie odpadami i ich utylizacja).
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Kazda zagraniczna spétka powinna w swojej dziatalnosci traktowaé poszanowanie i ochrone srodowiska jako

priorytet i w szczegdlnosci powinna:

e rozpowszechniaé w obrebie spofki informacje dotyczgce ochrony srodowiska, promowaé swiadomosé

takich probleméw oraz zapewnia¢, by dziatania byly realizowane w zgodzie z odpowiednimi

obowigzujgcymi przepisami,

e przyja¢ odpowiednie instrumenty, aby zapobiega¢ przyczynianiu sie przez jej dziatania do jakiegokolwiek

rodzaju szkéd w ekosystemie,

zawrze¢ w umowach z osobami trzecimi, w ktérych moze pojawic¢ sie kwestia odpowiedzialnosci spétki

zgodnie z przepisami o ochronie srodowiska, szczegotowe i egzekwowalne kary umowne w przypadku

naruszenia przez wykonawce lub ktéregokolwiek z jego podwykonawcéw wszelkich obowigzujgcych

przepisow miedzynarodowych i lokalnych w tej kwestii.

I. Cyberprzestepstwa

Cyberprzestepstwo to przestepstwo zwigzane z komputerem i siecig. Przestepczos¢ komputerowa obejmuje

szeroki zakres dziatan. Ogdlnie jednak mozna je podzieli¢ na dwie kategorie:

(i) przestepstwa, ktérych celem sg komputery i inne urzadzenia,

(i) (ii) przestepstwa, ktérych popetnienie jest mozliwe dzieki wykorzystaniu sieci komputerowych lub urzgdzen.

Cyberprzestepstwa obejmujg na przyktad:
(i) nieupowaznione wejscie do chronionej sieci,
(iiy (ii) wprowadzenie wirusow komputerowych do chronionej sieci,

(ii) (iii) przechwycenie danych z sieci komputerowe;.

Cyberprzestepstwa mogg zostac¢ na przyktad popetnione przez kogos w firmie, jesli osoba taka:
- zainstaluje nielegalng kopie oprogramowania na stuzbowym urzadzeniu,

- uzyska dostep do komputera nalezgcego do konkurencyjnej firmy, hakujgc go,

- wprowadzi wirusa do systemu komputerowego konkurencyjnej firmy,

- zhakuje system komputerowy konkurencyjnej firmy, aby zawsze mie¢ dostep do jego zawartosci.

Do tego typu przestepstw dochodzi z r6znych przyczyn, takich jak cheé:
- uzyskania dostepu do tajemnicy przedsiebiorstwa konkurencyjnego,

- uzyskania poufnych informacji na temat strategii rynkowych konkurencyjnej firmy,

narazenia na szwank lub uszkodzenie systemu komputerowego konkurencyjnej firmy,

wykorzystania, bez upowaznienia, nielegalnie skopiowanego chronionego programu komputerowego.
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OBSZARY RYZYKA

W powigzaniu z tego typu przestepstwami za objete ryzykiem uznac nalezy nastepujgce obszary :

a) dziatania firmy realizowane z wykorzystaniem firmowego Intranetu, Internetu, systemu poczty
elektronicznej lub jakichkolwiek innych narzedzi IT,

b) zarzadzanie i ochrona stacji roboczych, laptopdw, telefonéw komaérkowych i nosnikéw danych,;

¢) planowanie srodkéw stosowanych w systemie elektronicznym, a takze bezpieczehstwo, klasyfikacja i

przetwarzanie informacji i danych.

KLUCZOWE STANDARDY ZACHOWANIA | KONTROLI
Odbiorcy musza powstrzymac sie przed nastepujgcymi zachowaniami:

e niewlasciwym wykorzystywaniem danych uwierzytelniajgcych IT,;

e nieupowaznionym udostepnianiem informacji biznesowych poza firmg oraz wykorzystywaniem
osobistych lub nieupowaznionych urzgdzen do przesytania lub przechowywania firmowych informacji lub
danych,;

¢ manipulowaniem Ilub wprowadzaniem zmian w systemach komputerowych Zagranicznej jednostki
zaleznej,

e wykorzystywaniem jakichkolwiek luk w srodkach bezpieczenstwa korporacyjnych systeméw IT w celu
uzyskania dostepu do informacji bez odpowiedniego upowaznienia,;

e nieupowazniong instalacjg oprogramowania i baz danych,;

e wykorzystaniem nieautoryzowanego oprogramowania i/lub sprzetu, ktdory mozna wykorzysta¢ do
naruszenia bezpieczenstwa systemoéw IT (np. oprogramowanie identyfikujgce dane uwierzytelniajgce,

deszyfrujgce zaszyfrowane pliki itp.).

FS musi zapewni¢ okresowe monitorowanie, zgodnie z lokalnie obowigzujgcymi przepisami, dziatan
wykonywanych przez personel w korporacyjnym systemie IT, w celu wykrycia nietypowych zachowan oraz
potencjalnych stabych punktéw w systemach korporacyjnych.

Ponadto, zagraniczne spoétki muszg zwiekszyc¢, rowniez poprzez szczegétowe sesje szkoleniowe, gdy jest to
potrzebne, Swiadomos¢ personelu w zakresie znaczenia poprawnego i odpowiedniego wykorzystania

znajdujacych sie w ich posiadaniu narzedzi IT.

W odniesieniu do wykorzystania i zarzadzania systemami, narzedziami, dokumentami lub danymi

komputerowymi, wszyscy Odbiorcy korporacyjni muszg przestrzega¢ nastepujgcych zasad kontroli:

e przestrzeganie procedur zarzgdzania bezpieczenstwem IT,;

e przygotowanie i wdrozenie polityki firmy w zakresie zarzadzania i kontrolowania fizycznego
bezpieczenstwa srodowisk i zasobow,;

e przyjecie szczegdtowych Srodkéw gwarantujgcych rozdzielenie rél w procesie zarzgdzania zmianami (nowe
rozwigzania, konserwacja rozwojowa, naprawcza i zwykfa) systeméw IT (oprogramowanie aplikacyjne lub
podstawowe oprogramowanie, sprzet i systemy),;

e przewidywanie i wdrazanie proceséw i mechanizméw przywracania dziatalnosci, gwarantujgcych
przywrdcenie konkretnych systeméw i danych w razie tymczasowej niedostepnosci lub trwatej utraty,;

e przyjecie szczego6towych srodkdw w celu zagwarantowania, by wykorzystanie aktywéw mozliwie
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podlegajgcych prawom witasnosci intelektualnej odbywato sie zgodnie z postanowieniami prawnymi lub
umownymi,;

o wykorzystanie aplikacji zwigzanych z danymi klientbw wprowadzonymi do systeméw IT w celu
kontrolowania wszystkich zachowan upowaznionych uczestnikéw, ktére mogg by¢ niezgodne z
wewnetrznymi/zewnetrznymi regulacjami lub w nich zabronione,;

e wdrozenie systemu ochrony odpowiedniego do identyfikowania i uwierzytelniania uzytkownikéw, ktérzy
zostali wczesniej upowaznieni i chcg uzyskaé dostep do systemu przetwarzania lub transmisiji,;

e przygotowanie technologicznych narzedzi i pozioméw ochrony przed spamem, oprogramowaniem
szpiegujgcym i szkodliwym i/lub zapobiegania cyberprzestepstwom,

o aktywacja filtrow odpowiednich do zapobiegania dostepowi do elementéw niezwigzanych z pracg danej
osoby lub zabronionych

¢ wycofanie upowaznienia do korzystania z systemu/aplikacji IT w chwili zakorczenia relacji zatrudnienia z

dang osobg, zmiany roli w organizacji lub w konsekwencji dlugotrwatego nieuzywania.

J. Przestepstwa zwigzane z tamaniem praw autorskich

Przestepstwo zwigzane z tamaniem praw autorskich, to wykorzystanie prac chronionych prawem autorskim
bez pozwolenia, z naruszeniem okreslonych wylgcznych praw przyznanych posiadaczowi praw autorskich,
takich jak prawo do kopiowania, dystrybuowania, prezentowania lub wykonywania chronionych prac lub

wykonywania prac pochodnych.

Dla celow CP, przestepstwa zwigzane z tamaniem praw autorskich odnoszg sie gtéwnie do nielegalnego
wykorzystania oprogramowania i baz danych. Do tego typu przestepstw dochodzi z réznych przyczyn, takich

jak redukcja kosztéw poprzez nieoptacanie licencji na oprogramowanie.

OBSZARY RYZYKA
W powigzaniu z tego typu przestepstwami powinny by¢é monitorowane nastepujgce obszary:
a) dziatania firmy realizowane przez Odbiorcéw z wykorzystaniem intranetu i wszelkich innych narzedzi IT

zapewnionych lub udostepnionych przez FS.

KLUCZOWE STANDARDY ZACHOWANIA | KONTROLI

Zagraniczne jednostki zalezne powinny oceni¢ mozliwosé przyjecia odpowiednich srodkéw technicznych,

fizycznych i organizacyjnych, aby unikngé:

o jakiegokolwiek nielegalnego wykorzystania Ilub rozpowszechniania, za posrednictwem sieci
komputerowych lub potgczen jakiegokolwiek innego typu, chronionych praw oryginalnych lub jakichkolwiek
ich czesci,;

e wykorzystania, dystrybucji, wydobywania, sprzedazy lub uzyczania zawartosci bazy danych z naruszeniem
wytagcznego prawa do wykonania i upowaznienia udzielonego przez posiadacza praw autorskich,;

e nielegalnego pobierania jakiegokolwiek oprogramowania bez podpisania odpowiedniej dokumentaciji
umownej,;

e pobierania oprogramowania peer-to-peer lub jakiegokolwiek innego oprogramowania niepowigzanego
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bezposrednio z dziatalnoscig firmy.

Gdy zagraniczna spotka zawiera umowe z zewnetrznymi wykonawcami na realizacje dziatan, ktére moga by¢
potencjalnie postrzegane jak ryzyko naruszenia jakichkolwiek praw autorskich/praw wtasnosci, to taka umowa
musi zawiera¢ postanowienia, zgodnie z ktérymi wykonawca zobowigze sie do przestrzegania odpowiednich

przepisow i regulacji.
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